Opis Przedmiotu Zamodwienia dla ustugi wdrozenia

rozwigzania centralnego sktadowania dziennikow w

opcji Open Source

1. Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw zdarzen:

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.
1.11.

1.12.
1.13.
1.14.

1.15.

1.16.

1.17.

1.18.

System operacyjny powinien by¢ na licencji Open Source.

Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikéw jest w sieci
Zamawiajgcego wirtualna maszyna w srodowisku Hyper-V.

Architektura systemu powinna bazowaé na komponentach o licencjonowaniu Open Source czyli
MongoDB oraz Opensearch.

Aplikacja ma stuzy¢ do monitorowania i analizy danych, a jej celem jest pomoc Zamawiajgcemu w
wykrywaniu zagrozen i tagodzenie skutkéw potencjalnych atakow.

Oprogramowanie sprzetowe umozliwiajgce zbieranie i zarzadzanie logami oraz danymi
maszynowymi pobranymi z nieograniczonej liczby zrédet.

System ma na biezgco kontrolowac sytuacje w sieci, zbiera¢ wszystkie dane i dostarczac je
bezposrednio do uzytkowania.

Mozliwos¢ filtrowania logéw i prezentowania wynikéw w formie tatwych do zrozumienia wykresow,
generowania raportéw, a takze tworzenia alertéw informujgcych o wystgpieniu potencjalnie
szkodliwych zdarzen.

Okreslenie miejsca docelowego archiwum logéw oraz tworzenie regut automatycznego wyzwalania
archiwum logéw.

Wyszukiwanie i filtrowanie logéw odebranych od innych urzgdzen sieciowych.

tatwy dostep do zdarzen z systeméw plikdw (kontrola nad dostepem do danych).

Wsparcie w procesie diagnostyki i rozwigzywania incydentdw bezpieczenstwa (responsywny interfejs
umozliwiajgcy przejscie od ogétu do szczegdtu — ,, drill down”).

Bezpieczenstwo przechowywania dowoddw incydentéw

Brak ograniczen licencyjnych.

Tworzenie uzytkownikdw w systemie centralnego sktadowania logéw powinno odbywac sie z
wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikéw (Active Directory) lub recznie przez
definiowanie kont w samym rozwigzaniu.

Konta uzytkownikéw w systemie powinny podlegac regulacjg pozwalajagcym na przypisanie rél dla
poszczegdlnych pracownikéw. Wymagane jest minimalnie, aby system pozwalat na kreowanie rél
dostepowych do systemu, ktére pozwalajg na przyznawanie m.in. petnych uprawnien do systemu,
roli menadzera alarmoéw, operatora widokéw nawigacyjnych (dashboardéw).

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ zdefiniowania
dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsrdd ktérych znajdujg sie m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Konfiguracja zrédet danych powinna pozwalaé na zdefiniowanie dowolnego portu komunikacji, np.
Syslog UDP 514 lub/i Syslog UDP 10514.

System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwos$¢ ekstrakcji
fragmentéw wpiséw logdw z mozliwoscig wykorzystania ich do filtrowania danych, budowania
zapytan dla powiadomien i alarméw czy widokéw w ramach dashboardéw.

System centralnego sktadowania dziennikéw zdarzen powinna udostepnia¢ mozliwos¢ budowania
widokow w formie dashboardéw, ktére w tatwy sposéb mozna udostepnié w trypie ReadOnly (tylko
do odczytu) na urzadzeniach z funkcjg SMART-TV czy urzgdzeniach z dowolng przeglagdarkg WWW.



1.19. System centralnego sktadowania dziennikdw zdarzen powinien pozwala¢ na budowanie

powiadomien (alarmdéw) w oparciu o reguty, ktére uwzgledniajg naptywajace dane z dziennikéw
systemowych w sieci Zamawiajgcego.

1.20. System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwos$¢ tworzenia paczek

sktadajacych sie ze skonfigurowanych zrédet nastuchu danych wejsciowych, strumieni formatujgcych
dane wejsciowe i pulpitéw nawigacyjnych (dashboarddw).

1.21. System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwos$¢ tworzenia lub

importowania listy z pliku do uzycia w zrédtach wejsciowych.

W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujace czynnosci opisujgce
zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu centralnego sktadowania
dziennikow zdarzen:
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Instalacja systemu operacyjnego na wybranych przez Zamawiajgcego maszynie wirtualne;j.
Weryfikacja zrodta czasu na wszystkich urzgdzeniach/systemach wysytajgcych logi do Centralnego
systemu centralnego sktadowania dziennikéw zdarzen. Jesli urzadzenia nie majg wspolnego zegara
czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na uspdjnienie zegardw czaséw sieci
Zamawiajgcego.

Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow podstawowe;j
pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.

Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw prawnych i dobrych
praktyk wystepujacych w srodowisku Zamawiajgcego.

Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania dziennikéw
zdarzen (logdéw) do wdrazanego systemu. Zamawiajgcy wymaga, aby w zakresie minimalnym prace
objety:

(1x) Urzadzenie klasy UTM firmy Fortigate

(1x) Przetacznik zarzadzalny firmy Tplink

(3x) Przetaczniki zarzadzalne firmy UBNT

(8x) Serwery Wirtualne Windows

(2x) NAS firmy Qnap

(3x) Serwery wirtualne Linux

(25x) stacji roboczych Windows 1011

(1x) Aplikacje centralnego zarzadzania Gdata

(3x) Serwer wirtualizacji HYPERV

(2x) Serwer hosta ustug pulpitu zdalnego dla 50 uzytkownikéw

(1x) Unifi Controller

(8x) bramka DECT Yealink

Zdefiniowanie portéw nastuchu logédw w oparciu o segmentacje nastuchu pozwalajgcej odseparowac
dane naptywajgce z réznych typow urzadzen i systemdw w sieci Zamawiajgcego.

Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania odpowiednich ekstraktorow
wydzielajgcych wybrane segmenty danych z naptywajacych strumieni logéw.

Wykonanie catkowitej rekonfiguracji rozwigzania Axence nVision w celu umozliwienia interakgji
miedzy rozwigzaniami, ktdra umozliwi przesytanie i analize logédw z wyzej wymienionego
rozwigzania. Rekonfiguracja ma umozliwié pobieranie logéw takich jak:

Aktywnos¢ Administratoréw w konsoli centralnego zarzadzania, z klasyfikacjg wykonanych czynnosci;

Liste zdarzen co do ktérych nVision ogtasza alarm, z klasyfikacjg na typ zdarzenia, istotnos¢ oraz zrédto
problemu;

Automatyzacja analizy naptywajgcych logow poprzez zbudowanie Dashboardow generujacych i
prezentujacych dane w postaci tabelarycznej i lub graficznej.



2.10. Konfiguracja mechanizmow alarmowania i powiadomien oparta o analize naptywajacych i
przeanalizowanych logéw.

2.11. Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams w przypadku stwierdzenia
przez system niepokojgcej sytuacji zgodnie z wczesdniej ustawionymi alarmami.

Szkolenie z wdrozonego rozwigzania :

3.1. Zamawiajgcy wymaga aby Wykonawca zorganizowat i przeprowadzit w swojej siedzibie lub innym
miejscu nie zaleznym od Zmawiajgcego warsztaty techniczne z zarzadzenia i administracji
wdrozonego systemu.

3.2. Zamawiajgcy wymaga aby ustuga zostata zrealizowana w terminie do 6 miesiecy od zaméwienia
ustugi.

3.3. Zamawiajgcy wymaga przeszkolenia w formie warsztatéw 1 uczestnika.

3.4. Zamawiajgcy wymaga aby w trakcie warsztatow realizowane byty éwiczenia opisujgce codzienng

prace administracyjng z wdrozonym systemem, rozwigzywaniem problemow, procedure aktualizacji
rozwigzania oraz rozbudowy o dodatkowe widoki i kanaty naptywu danych.

3.5. Wymagana agenda warsztatow:

e Wstep do zarzadzania logami

e Wymagania techniczne, architektura oraz réznice w wersjach

e Instalacja i konfiguracja ogdlnych ustawien

e Zbieranie logdw, czyli konfiguracja metod pozyskiwania dziennikdéw zdarzen.

e Przetwarzanie dziennikéw zdarzen, czyli tworzenie strumieni logdéw, ich parsowanie oraz filtrowanie

e Wizualizacja logdw czyli tworzenie czytelnych zestawien tabelarycznych i graficznych

e Konfiguracja alertéw i powiadomien.

e Administracja i utrzymanie

e  Case Study czyli praktyczne przyktady uzycia

3.6. Zamawiajgcy wymaga aby warsztaty zamykaty sie w ramach czasowych 2 dni roboczych (2x 7 godz.)

3.7. Zamawiajgcy wymaga aby wykonawca pokryt koszty petnego wyzywienia i zakwaterowania
uczestnika w czasie warsztatéw.

3.8. Zamawiajgcy wymaga aby warsztaty konczyty sie potwierdzeniem uczestnictwa w formie certyfikatu.

Gwarancja i asysta techniczne:

4.1. Zamawiajgcy wymaga aby Wykonawca w czasie do 12 miesiecy od wdrozenia rozwigzania zapewnit
wsparcie techniczne polegajgce na zdalnej pomocy w przypadku wystgpienia problemoéw z
dziataniem systemu.

4.2. Zamawiajgcy wymaga aby Wykonawca w okresie do 12 miesiecy od wdrozenia rozwigzania $wiadczyt
asyste w zakresie aktualizacji zaréwno systemu, jak i jego komponentdw.

4.3. Zamawiajgcy wymaga aby w/w ustugi byty Swiadczone od poniedziatku do pigtku miedzy godzinami
8.00 a 16.00.

4.4, Zamawiajgcy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia potrzeby

pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawce, i
moze to by¢ system zgtoszen elektronicznych lub komunikacja mailowa.



